
 

你的反诈意识“5G”了吗? 

 

身为人见人爱、守护和谐安宁的大侦探 

本尊今天决定换个身份 

做一做爷爷奶奶们的“反诈宣传员”！ 

咦？前面不是某爷爷吗？ 

一起看看 

爷爷的反诈意识如何？ 

 

【某爷爷】（悠闲状）白发戴着老花镜，拿着手机正在刷短视频看直

播，嘴上说着:“手机是个宝，生活离不了！” 

 

【宣传员】 

某爷爷早呀，这是咱们社区最新的反诈宣传小册子，也给您一份看看！ 

 

【某爷爷】 

我老头子见过的事情可比你这小子多多喽，想骗我那可没门！ 

 

【宣传员】 

某爷爷您可别“轻敌”，要不您把手机给我瞧瞧，本侦探只需一眼就能

扫描出各种“隐形”骗局！ 



【某爷爷】 

拿去拿去，我就不信你这小羊能从我手机里找出什么端倪！ 

【宣传员】 

嘿嘿，今天就让本侦探给您露一手吧！ 

 

场景：1.宣传员看微信，聊天界面【社区购物团】采取放大处理 

2.点进购物团对话，呈现以下聊天记录 

 

【团长：各位街坊朋友，网上秒杀！送货上门！绝对底价！前几天的

团品有多好，今天的品质山珍就有多不能错过，不用 3999，不要

2999，只用 1999！  

姜奶奶：昨天预约的海鲜是真的鲜，今天一大早就送货上门了，这个

我也要团！ 

孙爷爷：我也买！ 

某爷爷：给我也留一些！ 

团长：大家不要急，由于今天的团品高端量少，提前付款的马上锁单！

预约付款的得排排队哟！ 

某爷爷：怎么提前付款啊？ 

团长：扫描下面这个付款码提前锁单！ 

团长：【伪二维码】 

某爷爷：这个简单，我先付了！】 

【这部分做微信聊天对话框设计】 



 

【宣传员】 

某爷爷，这肯定是一个骗局！ 

 

【某爷爷】（不可置信状） 

不可能！我们都在群里预约买一周了，每次都能送货上门，你这侦探，

是不是也有滑铁卢的一天啊！ 

【宣传员】 

某爷爷，明天您看看能不能收到货，再来找我吧 

 

 

场景：第二天 

1.某爷爷看着手机叹气 

2. 微信群聊显示群聊已解散无法在群内发送信息 

 

【某爷爷】（叹气状） 

唉，还真被你说中了，你是怎么看出来的？ 

 

【宣传员】 

这是典型的购物群团购骗局！“团长”一开始用低价产品吸引大家注意，

通过几次预约付款送货后赢取信任，再推出高价产品要求提前付款时

大家也不会轻易怀疑，从而骗取到社区老人的钱财！ 



【某爷爷】 

这套路也太深了，我还以为买了这么多次，应该是没问题的。 

 

【宣传员】 

对了爷爷，您之前团的都是什么商品啊？ 

 

【某爷爷】 

还蛮多的，瓜果蔬菜、保健药品各种都有嘞！ 

【宣传员】 

保健药品？能给我瞧瞧吗？ 

 

【某爷爷】（拿出三无保健品 xx 大补丸） 

喏，你看看，吃着还挺不错的哩！ 

 

【宣传员】（着急状） 

哎呀爷爷，这是三无产品呀，有没有好处咱先不谈，吃多了可能还会

危害身体健康！ 

 

【某爷爷】 

咋可能？我可是专门参加了群里组织的健康大讲堂，看人家专家都推

荐我才买的，一瓶五百多块钱呢，居然是三无产品？ 

 



【宣传员】 

是啊，不法分子总会逮着各种机会兜售虚假保健产品，比如某些“专

家健康讲座”实为推销保健品，甚至还请演员上演假生病、假康复的

戏码；有的打着“名医义诊”旗号，让销售人员穿上白大褂摇身一变成

“名医”，故意夸大、虚构病情推销产品！这群人专盯咱这老一辈，一

定得多多注意！ 

【某爷爷】 

唉，简直防不胜防！这身体要是吃出问题，我这把年纪可是吃不消啊！

小发你快帮我再看看，这手机里还有什么骗局！ 

 

场景：宣传员打开手机短信页面，其中一条短信引起宣传员的注意。 

 

短信内容：“【抖音电商】尊敬的客户，你已开通“抖音电商直播会员”

服务，每月将自动扣费 680 元，连续扣费 12 个月，如需取消，请点

击以下链接 DouYIN.cn/v/15JDLMdleM 进行线上关闭。”  

 

【宣传员】 

某爷爷，这个链接您点过没有？ 

 

【某爷爷】（骄傲） 

点击过啦！我那天还在网页上面充了 680 元，说是为了不影响抖音

信用，需要先垫付一个月会员，成功取消后会把钱退回来呢！ 



 

【宣传员】 

这钱肯定退不回来啦！ 

 

【某爷爷】（惊讶） 

哎呀，这也是一个骗局吗？！ 

 

【宣传员】 

是的，这就是点击不明链接的诱骗案例，只不过骗子给它蒙上了抖音

的面纱，让很多人没能识别出来。 

 

【某爷爷拿出手机给宣传员看，屏幕上的是张“提蟹卡”的图片，上面

有个二维码可扫描提货（屏幕上的图片做放大处理）】 

 

【某爷爷】 

那我前几天在淘宝买东西，箱子里附送了这张“提蟹卡”，说是扫码就

能领取 1000 元的大闸蟹，是不是也是骗人的了？ 

 

【宣传员】 

没错！这些“提蟹卡骗局”名义上说是为了回馈用户，一旦扫描了二维

码，就会进入虚假的客服窗口或聊天群，被要求下载 APP、注册账

号、填写个人信息、领取刷单任务等。前期可能会用小额返利获取你



的信任，后期就会要求大额充值、转账、支付保证金等，最终导致财

产损失惨重！ 

 

【某爷爷】（叹气）： 

没想到我自诩网络达人，结果却识破不了重重骗局，真是 5G 的网速

冲浪、2G 的反诈意识，脑速跟不上诈骗翻新的速度了！ 

 

宣传员（单独讲解画面） 

没关系，牢记以下几点，银发的您们也能成为酷酷的潮玩族，和年轻

人一样尽情冲浪，将网络快乐一把拿捏！ 

陌生网址藏“玄机” 

不明链接不点击 

网络购物需谨慎 

扫码也常埋陷阱 

反诈知识牢记于心 

莫让骗子有可乘之机！ 
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